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Sogeti e IBM publican el libro sobre Ciberseguridad “Staying ahead in the Cyber
Security Game”

Las pérdidas causadas por el cibercrimen rondan los 500 mil
millones de délares

La revoluciéon mévil y el BYOD (bring your own device) han producido grandes
cambios en la seguridad cibernética

Madrid, 26 de junio de 2014 - Sogeti, compafiia especializada en servicios y
soluciones de tecnologia, perteneciente al Grupo Capgemini, ha publicado el libro
“Staying ahead in the Cyber Security Game”, en colaboracion con IBM. En la obra,
los autores describen el actual estado de la seguridad: las amenazas, los cambios y
los desafios a los que las empresas se enfrentan; y recoge un informe que estima
que el dafio total global causado por el crimen cibernético esta cerca de los 500 mil
millones de ddlares, sin contar los efectos de la "guerra cibernética".

Los autores se centran en el desequilibrio de poder existente entre los agresores y
sus victimas; al tener los primeros mas tiempo para preparar y utilizar técnicas
sofisticadas, mientras sus victimas tienen que reaccionar precipitadamente y no
siempre cuentan con la tecnologia idénea. Otros puntos destacados en el libro son
las amenazas a los sistemas industriales, el futuro de la encriptacién, la puesta en
practica del gobierno de seguridad, la proteccion de datos y el papel que juegan los
datos cientificos.

Tras analizar las nuevas formas de cibercriminalidad y los retos a los que tienen
que hacer frente las organizaciones, el libro ofrece enfoques pragmaticos e
innovadores capaces de anticiparse a la amenaza, asi como reacciones eficaces a
los ataques. “Estamos en el momento de hablar de la seguridad basada en la
creacién de valor, en lugar de reducir los riesgos” afirma Erik van Ommeren,
director de desarrollo del Instituto VINT de Sogeti y coautor del libro, “en el pasado
el miedo a los hackers y la pérdida de datos eran la fuerza motriz de los programas
de seguridad. Pero esto no es suficiente. Este libro ayudara a los CEOs y CIOs a
crear una nueva seguridad cibernética y considerarlo como un elemento clave de su
estrategia”.

La ciberseguridad es un tema candente, cada dia se descubren nuevas amenazas y
se introducen nuevos sistemas de defensa. El libro pone de relieve los grandes
cambios en la ciberseguridad ante la revolucion mévil y el BYOD, que llevan a una
mayor aceptacion de las empresas del hecho de que "va a ser hackeada”, al igual
que un banco sabe que se enfrentara al fraude o una tienda a un robo. Segun el
libro, la prevencion es la forma de minimizar el impacto y organizar la respuesta.

Todos estos temas son tratados en el libro de tal manera que resulten accesibles e
interesantes tanto para expertos en seguridad, como para cualquier directivo
interesado en las tecnologias de la informacion, la seguridad o la gestion de riesgos
de la organizacion. “Staying ahead in the Syber Security Game”, fue co-escrito por
los miembros del laboratorio de tendencias SogetiLabs y los equipos de seguridad
de Sogeti e IBM. Los autores son Erik van Ommeren y Marinus Kuivenhoven, por
parte de Sogeti, y Martin Borrett del IBM Institute for Advanced Security Europe.
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El libro se puede descargar en formato pdf desde la libreria on line de Sogeti:
http://ict-books.com/books/inspiration-trends/cyber-security-detail

Sobre Sogeti

Sogeti es un proveedor lider en servicios profesionales de tecnologia, especializado en
Software Control & Testing, Soluciones Microsoft y High Tech Consulting. Sogeti colabora
estrechamente con sus clientes y les ayuda en la innovacidén tecnoldgica para obtener
mejores resultados. El Grupo Sogeti reline a mas de 20.000 profesionales distribuidos en 15
paises y estd presente en mas de 100 ciudades de Europa, E.E.U.U. e India. Sogeti es una
compafiia perteneciente al grupo Capgemini S.A., que cotiza en la bolsa de Paris.

Para mas informacién: www.es.sogeti.com.
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