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Sélo el 33% de los fabricantes de dispositivos para loT creen que son “altamente
resistentes” ante futuras amenazas de ciberseguridad

El numero de ciberataques aumenté un 120% en 2014,
debido a los riesgos relacionados con el loT y la nube

Madrid, 23 de marzo de 2015. - Los delitos cibernéticos aumentaron un 120%
el pasado afo en relacién a 2013, segun datos presentados por Sogeti, compaiiia
especializada en servicios y soluciones de tecnologia, perteneciente al Grupo
Capgemini. Ademas, la compariia prevé un alto incremento de la demanda de la
ciberseguridad, provocada por la transformacion digital, y cree que este mercado
alcanzara un volumen de negocio de 32.000 millones de euros en sélo dos afios.

Segln un estudio reciente realizado por Capgemini Consulting sobre las
empresas que ofrecen tecnologias IoT, solo el 33% de los fabricantes de estos
productos considera que son “altamente resistentes” ante futuros ciberataques.
Mientras que, un 70% afirma que los problemas de seguridad y privacidad de
estos dispositivos son clave en las decisiones de compra de los clientes.

Lo mismo ocurre con el entorno cloud, su seguridad es la mayor preocupacion de
los responsables de sistemas de TI. Con un promedio del 28% de las aplicaciones
en la nube, y un aumento previsto del 35% en 2017, es imprescindible garantizar
la seguridad en este entorno.

Visién global

Sogeti apuesta por la implantacion de la seguridad desde las etapas mas
tempranas del desarrollo, lo que se denomina el ciclo de desarrollo seguro de
aplicaciones sSDLC, y, asi, evitar el riesgo que supone tener que corregir a
posteriori sistemas con fallos. Esta estrategia se engloba dentro de su
metodologia PointZero®, que propone la revisién y correccién de fallos desde el
principio del proyecto, lo que se traduce en una reduccidn significativa de costes y
tiempos de puesta en produccién, logrando una mayor alineacion con el negocio.

La compaiiia dispone de un amplio portfolio de servicios encaminado a asegurar la
ciberseguridad de las organizaciones bajo una visiéon global: servicios de
consultoria GRC; transformacion e integracion de la arquitectura IT; servicios
gestionados, SOC y analisis; y Testing, evaluacion/auditoria, Pentest.

Segun Juan Carlos Pascual, responsable del area de Seguridad de Sogeti, “para
garantizar la seguridad hay que marcar los limites de lo seguro y proporcionar
mecanismos que mantengan nuestra ventaja competitiva” y, afiade, "es necesario
limitar el perimetro de seguridad, identificar a nuestros colaboradores asi como a
posibles intrusos, evitar mecanismos de robos de informacion, mitigar posibles
fallos de aplicacion mediante elementos especificos (WAF), eludir malware
(Antivirus y personal firewalls) y confiar en que todas estas medidas sean
suficientes para contener los ataques de un mundo cada vez mas hostil y mejor
informado de nuestras debilidades”.
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Sobre SOGETI

Sogeti es un proveedor lider en servicios profesionales de tecnologia, especializado en Software
Control & Testing, Soluciones Microsoft y High Tech Consulting. Sogeti colabora estrechamente con sus
clientes y les ayuda en la innovacion tecnoldgica para obtener mejores resultados. El Grupo Sogeti
reine a mas de 20.000 profesionales distribuidos en 15 paises y esta presente en mas de 100
ciudades de Europa, E.E.U.U. e India. Sogeti es una compafiia perteneciente al grupo Capgemini S.A.,
que cotiza en la bolsa de Paris. Para mas informacion: www.es.sogeti.com.
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