Los servicios de Testing de
SOGETI se basan en el principio
fundamental de la gestion del
riesgo y el objetivo final de
lograr la maxima garantia para
nuestros clientes.

La seguridad de la informacion
es un elemento clave para
lograr dicha garantia, ahora mas

que nunca.
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SECURITY ASSURANCE &
TESTING SERVICES

Con el creciente ritmo de la tecnologia, y debido a
la presion constante para atraer nuevos clientes, la
mayoria de las organizaciones han adquirido una
presencia online mas activa, pero si no se dedica la
atencion suficiente a la seguridad, puede suscitar la
aparicion de nuevas vulnerabilidades y ataques.

Cualquier vulnerabilidad de seguridad puede traducirse
en pérdidas financieras, ya sea directamente, o a
través de la pérdida de reputacion, de datos o de la
propiedad intelectual.

El riesgo es aln mayor para empresas que utilizan
datos sensibles sobre estrategias, finanzas, sanidad y
de identificacion personal (Pl) a través de sus sistemas
de informacion.
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Cyber Security Testing:

SOGETI aporta una amplia vision de
los objetivos de pruebas de seguridad
y los servicios de seguridad disenados
para evaluar su vulnerabilidad; y
ofrece una amplia gama de servicios
Security Assurance & Testing basados
en nuestros métodos, frameworks,

capacidades y activos.

SOGETI le ayuda a garantizar la seguridad de
su empresa

Security Assurance & Testing es el servicio que permite a los
clientes verificar que sus aplicaciones e infraestructuras son
seguras frente a una amplia variedad de ataques informaticos,
mediante una amplia vision de los objetivos de pruebas y los
servicios de seguridad disefados para ello.

La experiencia, métodos y servicios especializados en
pruebas de seguridad de SOGETI cubren todas las areas de
una empresa digital y pueden ser aplicados a través las fases
de Analisis, Estrategia e Implementacion.

Servicios que proporciona SOGETI

Secure Application Lifecycle Management - ayudamos a
nuestros clientes a incorporar la seguridad en el Ciclo de
Vida de Desarrollo de Software, integrando la garantia de
seguridad en los procesos de Quality Assurance.

Secure Testing Consultancy Services - desarrollamos y
ejecutamos la estrategia de Security Testing y llevamos a
cabo una practica del Ciclo de Vida de Desarrollo Seguro.

Secure Coding - desarrollamos un conjunto de reglas de
disefo y codificacion que garantice la seguridad del software
y ayude en las buenas practicas de codificacion.

Por que SOGETI e

En SOGETI aseguramos a su compafia la Calidad del
Software y el cumplimiento de los requerimientos de
negocio, ayudandole a desarrollar productos de mejor
calidad, con mayor rapidez y a un menor coste.

Los principales analistas internacionales, Forrester,
NelsonHall, Ovum e IDC, sitGan a SOGETI como lider
mundial en el area de Testing & Calidad de Software.

testing@sogeti.com | +34 91 308 44 33 |

Static Application Security Testing - la revision de codigo
fuente de las aplicaciones mas criticas mediante un analisis
manual y automatizado, prueba la seguridad de las mismas
desde dentro hacia fuera, de acuerdo con los estandares
definidos.

Dynamic Application Security Testing - probamos vy
evaluamos las aplicaciones durante el tiempo de ejecucion.
Nos aseguramos de testear la aplicacion a 360° para identificar
amenazas internas y externas.

Vulnerability & Penetration Testing - identificamos las
vulnerabilidades y las aprovechamos de manera controlada
para validar la eficacia de los controles defensivos.

Cloud Security Testing - analizamos la situacion actual de los
controles de seguridad, los mecanismos y la arquitectura de
las soluciones cloud.

Infrastructure Security Testing - detectamos los riesgos de
la infraestructura de Tl abarcando dispositivos de seguridad
perimetral, servidores, sistemas operativos, redes y otros
componentes criticos de su entorno empresarial.

Product Security Testing - realizamos una evaluacion
previa a la certificacion del producto, ofrecemos servicios
de apoyo durante la certificaciéon y evaluamos su seguridad.

Mobile Security Testing - nuestros servicios abarcan
aplicaciones web nativas e hibridas, pertenecientes a las
plataformas lideres del mercado, como son i0OS, Android,
Windows y Blackberry.

www.sogeti.es |



